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70.271.1.19.2026

Przytyk, dnia 14.05.2026 r.

ZAPROSZENIE DO ZLOZENIA OFERT

Nazwa postgpowania: ,,Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikow
Urzedu Miejskiego w Przytyku i Gminnego OSrodka Pomocy Spolecznej oraz kadry kierowniczej
Zamawiajacego. SzKkolenia sg realizowane w ramach projektu grantowego ,,Cyberbezpieczny
Samorzad”, finansowanego z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC),
Priorytet Il ,,Zaawansowane ustugi cyfrowe”, Dzialanie 2.2 ,,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”.

Nazwa i adres zamawiajqcego:
Gmina Przytyk
ul. Zacheta 57
26-650 Przytyk
NIP: 9482380424
REGON: 670223936
Tel.: (48) 618 00 95
Podstawa prawna i tryb udzielenia zaméwienia:

e Ustawy Prawo zaméwien publicznych z dnia 11 wrze$nia 2019 r. (t.j. Dz. U. z 2024 r. poz. 1320 ze
zm.) zwanej dalej PZP nie stosuje si¢ do udzielenia niniejszego zamdwienia z uwagi na
nieprzekroczenie progoéw o ktérych mowa w art. 2 ust. 1 PZP.

e  Warto$¢ zamowienia jest mniejsza niz 170 000 zt netto.

e Tryb zamowienia: zaproszenie do ztozenia oferty (dalej ,,zaproszenie”).

e Informacje o walutach, w jakich moga by¢ prowadzone rozliczenia mi¢dzy zamawiajgcym a

wykonawcg: Ztoty Polski (PLN).
1. Opis przedmiotu zamowienia
Przedmiotem zamowienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa w dwoch modutach:

1.1 . Modut A — Szkolenie podstawowe dla pracownikow Urzedu Miejskiego w Przytyku

1 Gminnego Os$rodka Pomocy Spotecznej w Przytyku

1.1.1 Liczba uczestnikéw: 26 oso6b podzielonych na 2 grupy po 13 0sob

1.1.2 Minimalny wymiar godzinowy: 4 godziny dydaktyczne dla kazdej grupy
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1.1.3 Zakres merytoryczny:

1)
2)
3)

4)

5)
6)
7)
8)
9)

Aktualny krajobraz zagrozen: ransomware, phishing, malware, ataki DDoS.

Socjotechnika i manipulacja: rozpoznawanie préb wytudzenia danych.

Bezpieczna praca z pocztg elektroniczng: identyfikacja falszywych wiadomosci, zatgczniki,
linki.

Zarzadzanie hastami: polityka haset, menedzer hasel, uwierzytelnianie dwusktadnikowe
(MFA).

Bezpieczenstwo urzadzen mobilnych i pracy zdalne;.

Bezpieczne korzystanie z sieci publicznych i VPN.

Ochrona danych osobowych w codziennej pracy (RODO w praktyce).

Procedura zglaszania incydentow bezpieczenstwa w jednostce.

Zagrozenia zwigzane z wykorzystaniem sztucznej inteligencji (deepfake, generatywne Al w

atakach).

10) Warsztat praktyczny: analiza przyktadowych wiadomosci phishingowych.

1.2 Modut B — Szkolenie dla kadry kierownicze;j.

1.2.1 Liczba uczestnikow: 6 osdb

1.2.2 Minimalny wymiar godzinowy: 4 godziny dydaktyczne.

1.2.3 Zakres merytoryczny:

1)

2)
3)
4)
5)
6)
7)
8)
9)

Odpowiedzialno$¢ kierownika jednostki wynikajagca z ustawy o krajowym systemie

cyberbezpieczenstwa.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z PN-ISO/IEC 27001.
Wymogi Rozporzadzenia KRI w praktyce zarzadcze;.

Analiza ryzyka i ocena skutkéw dla ochrony danych (DPIA).

Rola kierownictwa w reagowaniu na incydent: decyzje, komunikacja kryzysowa, notyfikacje.
Wspotpraca z Inspektorem Ochrony Danych 1 administratorem bezpieczenstwa.

Budowa kultury bezpieczenstwa w organizacji.

Aspekty prawne i1 finansowe cyberincydentow.

Dyrektywa NIS2 i jej wptyw na sektor publiczny.
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2. Wymagania wobec Wykonawcy

Zgodnie z wytycznymi Centrum Projektéw Polska Cyfrowa oraz dokumentacja Konkursu

Grantowego, Wykonawca musi spetnia¢ nastepujace warunki:

2.1 Wymagania wobec organizacji szkolace;j.
2.1.1 Udokumentowane minimum 3-letnie do§wiadczenie w realizacji szkolen z zakresu

cyberbezpieczenstwa.

2.1.2 Realizacja w ostatnich 3 latach co najmniej 5 szkolen dedykowanych dla jednostek

samorzadu terytorialnego lub administracji publiczne;.
2.1.3 Posiadanie aktualnej polisy OC w zakresie prowadzonej dziatalnosci.
2.1.4 Wpis do Rejestru Instytucji Szkoleniowych (RIS) prowadzonego przez WUP (preferowany).

2.2 Wymagania wobec trenerow.
Kazdy trener prowadzacy szkolenie musi posiadac:

2.2.1 Minimum 2-letnie udokumentowane doswiadczenie w prowadzeniu szkolen z

cyberbezpieczenstwa (wymog Operatora programu).

2.2.2 Wyzsze wyksztalcenie kierunkowe lub pokrewne (informatyka, telekomunikacja,

bezpieczenstwo informacji).

2.2.3 Co najmniej jeden aktywny certyfikat branzowy z listy: CISSP, CISM, CISA, CEH, OSCP,
CompTIA Security+, ISO 27001 Lead Auditor/Implementer, Audytor wiodacy SZBI.

2.2.4 Znajomos¢ specyfiki sektora JST potwierdzona referencjami.

3. Forma realizacji szkolen

3.1 Migjsce: szkolenia stacjonarne w siedzibie Zamawiajgcego.

3.2 Godzina dydaktyczna: 45 minut.

3.3 Liczebnos$¢ grup: 2 grupy po 13 0s6b w module A i jedna grupa 6 osobowa w module B
3.4 Forma szkolenia: wyktad, warsztat praktyczny, studium przypadku.

3.5 Jezyk: polski.
4. Materialy szkoleniowe i zaplecze.
4.1 Wykonawca zapewnia:

4.1.2 Materiaty szkoleniowe w wersji drukowanej i elektronicznej (PDF) dla kazdego uczestnika.
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4.1.3 Prezentacje multimedialne zgodne z aktualnym stanem wiedzy i aktualnymi zagrozeniami.
4.1.4 Oznakowanie materialéw zgodnie z zasadami promocji projektu ,,Cyberbezpieczny
Samorzad” (logo FE, UE, RP, Operatora).

5. Weryfikacja efektow szkolenia.

5.2 Pre-test i post-test sprawdzajacy przyrost wiedzy uczestnikow.

5.3 Minimalny prog zaliczenia testu koncowego: 70% poprawnych odpowiedzi.

5.3 Zaswiadczenie o ukonczeniu szkolenia dla kazdego uczestnika (zgodne z § 18 ust. 2
Rozporzadzenia MEN w sprawie ksztatcenia ustawicznego).

5.4 Raport koncowy dla Zamawiajacego obejmujacy liste uczestnikow, wyniki testow, wnioski
i rekomendacje.

5.5 Dokumenty wymagane po zakonczonych szkoleniach:

5.5.1 Listy obecnosci uczestnikéw z kazdego dnia szkolenia (podpisy wiasnorgczne).
5.5.2 Kopie zaswiadczen wydanych uczestnikom.

5.5.3 Wyniki testow wejsciowych 1 koncowych.

5.5.4 Raport koncowy z realizacji szkolenia.

6. Termin realizacji:
Termin realizacji od dnia 1 czerwca 2026r. do 30 czerwca 2026r.

7. Wykaz oswiadczen lub dokumentow, jakie maja dostarczy¢ wykonawcy w celu

potwierdzenia spelniania warunkow udzialu w postepowaniu:

7.1 Formularz propozycji cenowej stanowiacy zatacznik nr 1. Zaproponowana cena powinna zawierac:

7.1.1  Wartos$¢ (brutto) okreslong w oparciu o przedmiot zamowienia.

7.1.2  Obowigzujacy podatek od towarow i ustug.

7.1.3 Cena podana przez Wykonawce bedzie obowigzujaca przez okres waznosci umowy i nie bedzie
podlegata zmianie w okresie jej trwania.

7.2 Oswiadczenie o minimum 3-letnie doswiadczeniu w realizacji szkolen z zakresu cyberbezpieczenstwa.

7.3 Wykaz z ostatnich 3 latach minimum co najmniej z 5 szkoleniami dedykowanymi dla jednostek
samorzadu terytorialnego lub administracji publiczne;j.

7.4 O$wiadczenie o posiadaniu aktualnej polisy OC w zakresie prowadzonej dziatalnos$ci.

7.5 Wpis do Bazy Uslug Rozwojowych.
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8. Termin zwiazania oferta:

8.1 Termin zwigzania ofertag wynosi 30 dni od daty uptywu terminu sktadania ofert.
8.2 Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin

zwigzania oferta.
9. Sposob porozumiewania sie.

9.1 Zapytanie ofertowe zamieszczone zostanie w Biuletynie Informacji Publicznej Urzedu Miasta i
Gminy Przytyk w zakladce ,,Zapytania ofertowe’’.

9.2 Wykonawca zobowigzany jest $§ledzi¢ zapytanie upublicznione na stronie internetowej
zmawiajgcego w zakresie pytan i udzielonych odpowiedzi, wprowadzonych zmian; dodatkowych
informacji oraz wyniku post¢gpowania.

9.3 Korespondencj¢ zwigzang z zapytaniem ofertowym nalezy przekazywac na adres poczty

elektronicznej: przytyk@przytyk.pl.
9.4 Osoba do kontaktu: Ilona Drabik tel. (48) 618-00-95 wew. 59

10. Wyjasnienia i modyfikacja zapytania.

10.1 Wykonawca moze zwrdci¢ si¢ do Zamawiajgcego o wyjasnienie tresci zapytania.

10.2 Zamawiajacy udzieli odpowiedzi na pytania wniesione co najmniej na 3 dni przed
uptywem terminu sktadania ofert. Jezeli pytania wptyng po tym terminie lub dotycza
udzielonych juz wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien lub pozostawi¢ pytania
bez odpowiedzi.

10.3 Zamawiajacy zastrzega mozliwo$¢ modyfikacji tresci zapytania.

10.4 Wyjasnienia i modyfikacja zapytania beda stanowi¢ integralng cze$¢ zapytania
ofertowego.

10.5 Wyjasnienia oraz modyfikacje beda publikowane w Biuletynie Informacji Publiczne;.
11. Sposob przygotowywania oferty:

11.1 Oferte nalezy ztozy¢ na formularzu stanowigcym zatgcznik nr 1 do niniejszego zaproszenia
wraz z niezbednymi dokumentami o ktérych mowa w pkt 7.

11.2 Oferte nalezy sporzadzi¢ w jezyku polskim w postaci elektronicznej (opatrzone;j
kwalifikowanym podpisem elektronicznym Iub podpisem zaufanym) lub w wersji papierowe;j

podpisanej tradycyjnie.
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11.3 Oferty nie podlegaja zwrotowi przez Zamawiajacego.
11.4 Wykonawca moze wycofac oferte przed terminem sktadania ofert.

11.5 Wykonawca moze ztozy¢ tylko jedng oferte.

11.6 Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

12 Kryteria oceny ofert:

Oferty beda oceniane na podstawie kryterium ceny, ktore stanowi 100% wagi oceny. Najkorzystniejsza
ofertg bedzie ta, ktora zaoferuje najnizsza ceng przy jednoczesnym spetnieniu wszystkich warunkow

okreslonych przez Zamawiajgcego.

13 Miejsce oraz termin skladania ofert:
13.1 Oferte nalezy ztozy¢ do dnia 20 maja 2026r. do godz. 12:00
13.2 Miejsce sktadania ofert:

Urzad Miejski w Przytyku ul. Zacheta 57, 26-650 Przytyk. w sekretariacie; ofert¢ nalezy umieSci¢ w
zamknietej kopercie, ktora bedzie zawierata oznaczenie: Oferta - ,,Przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa dla pracownikow Urzedu Miejskiego w Przytyku i Gminnego Osrodka Pomocy
Spolecznej oraz kadry Kierowniczej Zamawiajacego. Szkolenia sa realizowane w ramach projektu
grantowego ,,Cyberbezpieczny Samorzad”, finansowanego z Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC), Priorytet Il ,,Zaawansowane ushugi cyfrowe”, Dzialanie 2.2 ,,Wzmocnienie

krajowego systemu cyberbezpieczenstwa”. ” lub droga elektroniczng na adres email: przytyk@przytyk.pl

zaleca si¢ by tytul zawierat oznaczenie: Oferta - ,, Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
dla pracownikow Urzedu Miejskiego w Przytyku i Gminnego Osrodka Pomocy Spolecznej oraz kadry
kierowniczej Zamawiajacego. Szkolenia sa realizowane w ramach projektu grantowego
»Cyberbezpieczny Samorzad”, finansowanego z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027
(FERC), Priorytet Il ,,Zaawansowane ushugi cyfrowe”, Dzialanie 2.2 ,,Wzmocnienie krajowego systemu

cyberbezpieczenstwa”. ” (sugerowane jest zaszyfrowanie pliku z ofertg i przestanie hasta).

14 Otwarcie ofert:
14.1 Zamawiajacy nie przewiduje publicznej sesji otwarcia ofert.

14.2 Po otwarciu ofert Zamawiajacy udostepni za posrednictwem poczty elektronicznej informacje o nazwach
albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci gospodarczej albo

miejscach zamieszkania Wykonawcow, ktorych oferty zostaly otwarte oraz cenach zawartych w ofertach.
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15 Badanie ofert:

15.1 W toku badania i oceny ofert Zamawiajacy moze:

15.1.1 Poprawi¢ oczywiste bledy pisarskie i rachunkowe z uwzglednieniem konsekwencji rachunkowych

dokonanych poprawek.

15.1.2 Zada¢ od Wykonawcy wyjasnien tresci ztozonej oferty.

15.2 Jezeli w postgpowaniu o udzielenie zamdwienia, w ktorej jedynym kryterium oceny ofert jest cena, nie
mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaly zlozone oferty o takiej
samej cenie to Zamawiajacy wezwie do ztozenia ofert dodatkowych. Ztozenie oferty dodatkowej polegac
bedzie na przedstawieniu nowej oferty cenowej, jednak nie wyzszej niz zaoferowana w ofercie
pierwotnej;

15.3 Jezeli oferty dodatkowe zawieraja takg samg cen¢ lub koszt Zamawiajacy moze podjac decyzje
o ponownym wezwaniu Wykonawcoéw do zlozenia ofert dodatkowych. W razie braku takiej decyzji,
procedura podlega uniewaznieniu;

15.4 Zamawiajacy dopuszcza, aby badaniu i ocenie przez Zamawiajgcego podlegata wylacznie
najkorzystniejsza oferta z zestawienia ztozonych ofert. W przypadku gdy najkorzystniejsza oferta w
wyniku jej badania i oceny zostanie odrzucona, Zamawiajacy ocenia kolejng oferte z zestawienia, az do

momentu wyboru najkorzystniejszej oferty spetniajgcej warunki zaproszenia.

16 Oferta podlega odrzuceniu w szczegdlnoSci, jezeli:

16.1 Zostata ztozong po uptywie terminu sktadania ofert.

16.2 Jest niezgodna z niniejszym zaproszeniem.

16.3 Zawiera razaco niska ceng w stosunku do przedmiotu zamoéwienia.

16.4 Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania oferta.

16.5 Wykonawca nie wyrazit zgody na zawarcie umowy lub nie przystapit do jej podpisania.

16.6 Wykonawca ztozyt dwie lub wiecej ofert do jednego postgpowania.

17 Ogloszenie o wyniku post¢epowania:
Zamawiajacy powiadomi o wyniku postgpowania za posrednictwem poczty elektronicznej na wskazany
przez Wykonawce w formularzu oferty adres e-mail.

18 Zawarcie umowy:

18.1 Jezeli wykonawca, ktorego oferta zostata wybrana, uchyli si¢ od zawarcia umowy, Zamawiajacy moze

wybiera¢ ofert¢ najkorzystniejszg sposrod pozostatych ofert, lub uniewazni¢ postgpowanie;
18.2 Do umoéw zawartych w wyniku zapytania ofertowego stosowane bedg przepisy ustawy z dnia 23

kwietnia 1964 r. Kodeks cywilny.

19 Zamawiajacy zastrzega mozliwo$¢ uniewaznienia postepowania w catosci lub cze$ci, na kazdym

etapie bez podania przyczyny.
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20 Informacja dotyczaca przetwarzania danych osobowych:

20.1 Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informujg,
ze:

20.2 Administratorem Pani/Pana danych osobowych jest Urzad Miejski w Przytyku (adres: Zachgta 57, 26-
650 Przytyk, telefon (48) 618 00 95, mail: przytyk@przytyk.pl);

20.3 W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowaé si¢ z Inspektorem
Ochrony Danych pod adresem e-mail: bodo.radom@gmail.com. IOD wyznaczony w UM — Barttomiej
Kida;

20.4 Pani/Pana dane osobowe przetwarzane beda w celu realizacji ustawowych zadan urz¢gdu — na podstawie
art. 6 ust. 1 lit. C ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016r. oraz
na podstawie art. 9 ust. 1 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r;

20.5 Odbiorcami Pani/Pana danych osobowych beda wylacznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepisow prawa;

20.6 Pani/Pana dane osobowe przechowywane beda w czasie okres§lonym przepisami prawa, zgodnie z
instrukcja kancelaryjna;

20.7 Posiada Pani/Pan prawo do Zgdania od administratora dost¢pu do danych osobowych, ich sprostowania
lub ograniczenia przetwarzania;

20.8 Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego;

20.9 Podanie danych osobowych w zakresie wymaganym ustawodawstwem (zgodnie z instrukcja

kancelaryjng oraz Rozporzadzeniem Prezesa Rady Ministrow z dnia 27 czerwca 2017r. w sprawie uzycia

srodkow komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia publicznego oraz
udostepniania i przechowywania dokumentow elektronicznych (Dz. U. z 2017 roku, poz. 1320) jest
obligatoryjne.

21 Zalaczniki:
Formularz ofertowy

Ilona Drabik

Sekretarz Miasta i Gminy Przytyk




